	SỞ Y TẾ THÀNH PHỐ HỒ CHÍ MINH 
BỆNH VIỆN NHI ĐỒNG THÀNH PHỐ
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
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	             Số: …../TB-BVNĐTP

	Thành phố Hồ Chí Minh, ngày …. tháng …  năm 2024   


THÔNG BÁO
 V/v yêu cầu mời báo giá 

Kính gửi: Các Quý Đơn vị/Công ty/Nhà cung cấp

	Bệnh viện Nhi đồng Thành phố có Kế hoạch mua sắm Gói dịch vụ bảo trì hệ thống công nghệ thông tin tại Bệnh viện, cụ thể: 
	[bookmark: _Hlk168908452]TT 
	Hạn mục công việc
	ĐVT
	Số lượng
	Ghi chú

	
	
	
	
	
	

	I. Bảo trì hệ thống Server - Mạng - Bảo mật
	 
	 
	 
	

	1
	Bảo trì Hệ thống Server vật lý
	Máy
	8
	Bảo trì, hỗ trợ vận hành
	

	2
	Bảo trì hệ thống Server ảo hóa - Vmware vsphere
	Máy
	1
	Bảo trì, hỗ trợ vận hành
	

	3
	Bảo trì Hệ thống SAN lưu trữ
	Hệ thống
	1
	Bảo trì, hỗ trợ vận hành
	

	4
	Bảo trì Hệ thống TAPE back up
	Hệ thống
	1
	Bảo trì, hỗ trợ vận hành
	

	5
	Bảo trì Hệ thống bảo mật - Firewall
	Hệ thống
	6
	Bảo trì, hỗ trợ vận hành
	

	6
	Bảo trì Hệ thống mạng (Core Switch + Switch + Tủ rack)
	Hệ thống
	2 + 259
	Bảo trì, hỗ trợ vận hành
	

	7
	Hệ thống Wifi (Wireless Controller - Access Point)
	Hê thống
	2+113
	Bảo trì, hỗ trợ vận hành
	

	8
	Hê thống Telemedicine (Server + Máy tính Client + Tivi)
	Hê thống
	1 + 3 + 20
	Bảo trì, hỗ trợ vận hành
	

	II. Bảo trì hệ thống phần mềm hệ thống
	 
	 
	 
	

	1
	Bảo trì và vận hành hệ thống phần mềm hệ thống
	Hệ thống
	6
	Hỗ trợ vận hành 24/7
	

	III. Bảo trì hệ thống thiết bị đầu cuối
	 
	 
	 
	

	1
	Bảo trì, bảo dưỡng thiết bị máy tính bàn
	Hê thống
	555
	Bảo trì, hỗ trợ vận hành
	

	2
	Bảo trì, bảo dưỡng thiết bị máy in
	Hê thống
	633
	Bảo trì, hỗ trợ vận hành
	

	3
	Bảo trì, bảo dưỡng thiết bị ngoại vi khác
	Hê thống
	226
	Bảo trì, hỗ trợ vận hành
	

	4
	Hệ thống Âm thanh phòng họp
	Hê thống
	2
	Bảo trì, hỗ trợ vận hành
	


(*)Đính kèm phục lục
Phụ lục 2: Danh mục thiết bị chi tiết.
Phụ lục 3: Danh mục hạng mục, thời gian và tần xuất bảo trì.
Phụ lục 4: Mô tả công việc bảo trì.



Đề nghị các Quý Đơn vị, Công ty, Nhà cung cấp gửi báo giá về Bệnh viện Nhi đồng Thành Phố qua đường bưu điện hoặc gửi trực tiếp theo mẫu (Phụ lục 1).
	Thông tin chi tiết nhận báo giá như sau:
	- Tên đơn vị nhận báo giá: Phòng Công nghệ thông tin - Bệnh viện Nhi đồng Thành Phố.
	- Địa chỉ: Số 15 đường Võ Trần Chí, xã Tân Kiên, huyện Bình Chánh, Thành phố Hồ Chí Minh.
	- Số điện thoại: 028 2253 6688.
	- Thời gian nhận báo giá: 05 ngày, từ ngày…./6/2024 đến hết ngày…../6/2024.
	Bảng báo giá phải phải được ký tên, đóng dấu của người đại diện theo pháp luật của Đơn vị/Công ty/Nhà cung cấp.
	Bệnh viện Nhi đồng Thành phố kính mời các Đơn vị/Công ty/Nhà cung cấp nộp báo giá trong thời gian và địa điểm nêu trên.
	Trân trọng./.


Nơi nhận:							             GIÁM ĐỐC
·  Như trên;
·  Đăng Website BV;
·  Ban Giám đốc;
·  Lưu: VT, CNTT (00441-NNV; 2b).                                                                                                 
    
    Trương Quang Định                                                 
	








	SỞ Y TẾ THÀNH PHỐ HỒ CHÍ MINH 
BỆNH VIỆN NHI ĐỒNG THÀNH PHỐ
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc




PHỤ LỤC 1
(Ban hành kèm theo Thông báo số ……/TB-BVNĐTP ngày    /    /2024 của Bệnh viện Nhi Đồng Thành Phố)
	
STT
	Hạn mục công việc
	ĐƠN VỊ TÍNH
	SỐ LƯỢNG
	ĐƠN GIÁ
(VNĐ)
	THÀNH TIỀN

	 01
	
	
	
	
	

	02
	
	
	
	
	

	03
	
	
	
	
	

	TỔNG (Trước thuế)
	

	Thuế (VAT)
	

	TỔNG (Sau thuế)
	

	Bằng chữ: 
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PHỤ LỤC 2
DANH MỤC THIẾT BỊ CHI TIẾT
(Ban hành kèm theo Thông báo số ……/TB-BVNĐTP ngày    /    /2024 của Bệnh viện Nhi Đồng Thành Phố)

	I. Bảo trì hệ thống Server - Mạng - Bảo mật

	1. Hệ thống server vật lý

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Server vật lý
	2
	Dùng làm server Data Base (HIS 2.0)
	 

	2
	Server vật lý
	4
	Dùng làm server Vmware ảo hóa
	

	3
	Server Temeledicine (PC Dell)
	1
	Kết nối các cuộc gọi Telemedicine
	

	4
	Server Avaya Temeledicine
	8
	5 PM, 1 BGĐ, 1 HT, 1 HC GMHS
	

	5
	Server T.Doc (PC Fujitsu)
	1
	Quản lý dụng cụ Khoa KSNK
	

	 
	Tổng cộng
	16
	 
	 

	2. Hệ thống server (Vmware)

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Server Vmware (Ảo hóa)
	30
	Được tạo ra từ 4 server Vật lý (2)
	 

	 
	Tổng cộng
	30
	 
	 

	3.1 Hệ thống San - Server

	STT
	Tên Thiết bị
	SL 
	Mô tả
	Ghi chú

	1
	San Switch Brocade 300
	2
	 (Storage)
	 

	2
	Tủ đĩa San Eternus Dx500 S3
	1
	 
	 

	 
	Tổng cộng
	3
	 
	 

	3.2 Hệ thống NAS - Server

	STT
	Tên Thiết bị
	SL 
	Mô tả
	Ghi chú

	1
	Nas synology RS 1221+
	1
	 
	 

	 
	Tổng cộng
	1
	 
	 

	4. Hệ thống server Backup

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Server vật lý
	2
	Dùng làm server Backup Data toàn Bệnh viện
	 

	2
	Tapes  IBM ultrium HH6
	1
	Đĩa từ
	

	 
	Tổng cộng
	3
	 
	 

	5. Hệ thống Firewall

	STT
	Tên Thiết bị
	SL 
	Mô tả
	Ghi chú

	1
	Firewall Fortinet FortiWAN 1000B
	2
	Firewall kết nối Internet
	 

	2
	Firewall Fortinet FortiGate 1500D – Vùng WAN
	2
	Firewall bảo vệ vùng WAN
	

	3
	Firewall Fortinet FortiGate 1500D – Vùng Server
	2
	Firewall bảo vệ vùng Server
	

	4
	Load Balancer Thunder A10
	1
	Cân bằng tải
	 

	 
	Tổng cộng
	6
	 
	 

	6. Hệ thống mạng -  (Core Switch + Switch + Tủ rack)

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Cisco Nexus 7706 (Core switch)
	2
	 
	 

	2
	Switch c3850-24xs (Distribution)
	24
	 
	

	3
	Switch c2960x-24pd-l (Access Switch)
	63
	 
	

	4
	Switch c2960x-td-l (Access)
	104
	 
	

	5
	Cisco 5700 Series Wireless Controller
	2
	 
	

	6
	Tủ Rack
	64
	 
	

	 
	Tổng cộng
	259
	 
	 

	7. Danh sách thiết bị Wifi - Access Point

	STT
	Tên Thiết bị
	SL tổng
	Mô tả
	Ghi chú

	1
	Server - Cisco 5700 Series Wireless Controller
	2
	 
	 

	2
	AIR-CAP2602E-E-K9
	4
	Wifi access point
	

	3
	AIR-CAP702W-E-K9
	121
	Wifi access point (Số lượng: 121, trong đó 113 Wifi đang hoạt động, hư 8 thiết bị)
	

	 
	Tổng cộng
	127
	 
	 

	8. Hệ thống Telemedicine (Avaya)

	 
	Telemedicine Avaya (Server + Máy tính Client + Tivi)
	1 + 3 + 20
	 Avaya Temeledicine
	 

	 
	Tổng cộng
	24
	 
	 

	II. Bảo trì hệ thống phần mềm hệ thống 

	1. Hệ thống phần mềm hệ thống

	STT
	Tên phần mềm
	SL 
	Mô tả
	Ghi chú

	1
	Phần mềm Vmware vsphere 
	1
	Hệ thống ảo hóa
	 

	2
	Phần mềm Cisco prime 
	1
	Giám sát hệ thống Cisco bệnh viện
	

	3
	Phần mềm VERITAS backup 
	1
	Phần mềm backup
	

	4
	Telemedicine
	1
	https://telemedicine.bvndtp.org.vn
	

	5
	Phần mềm TDOC
	1
	Quản lý chống nhiễm khuẩn
	

	6
	PRTG (Giám sát hệ thống network)
	1
	 
	 

	 
	Tổng cộng
	6
	 
	 

	III. Bảo trì hệ thống thiết bị đầu cuối 

	1. Máy vi tính

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Máy tính Fujitsu (dự án)
	509
	 
	 

	2
	Máy tính Robo
	6
	 
	 

	3
	Máy tính bàn MERCURY
	30
	 
	 

	4
	Máy tính bàn FPT
	10
	 
	 

	 
	Tổng cộng
	555
	 
	 

	2. Máy in

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Máy HP ScanJet Pro 4500 fn1
	1
	 
	 

	2
	Máy in HP LaserJet Pro M402d
	2
	 
	 

	3
	Máy in LaserJet Pro M2055d
	2
	 
	 

	4
	Máy in LaserJet Pro M2035d
	1
	 
	 

	5
	Máy in nhiệt MAX 1
	3
	 
	 

	6
	Máy in nhãn Datamax & HoneyWell
	10
	 
	 

	7
	Máy in Canon Pixma G1000
	4
	 
	 

	8
	MÁY IN HP LASERJET PRO 200 COLOR M252N
	7
	 
	 

	9
	Máy in thẻ Hiti 200e
	12
	 
	 

	10
	Máy in nhiệt Bixolon
	150
	 
	 

	11
	Máy in kim Epson LQ310
	67
	 
	 

	12
	Máy in laser trắng đen Canon
	334
	 
	 

	13
	Máy in Bixolon T403
	40
	 
	 

	14
	Máy quét mã vạch
	179
	 
	 

	 
	Tổng cộng
	812
	 
	 

	3. Hệ thống thiết bị ngoại vi khác

	1
	Máy quét mã vạch
	 
	 226
	 

	2
	LCD khu vực khám bệnh
	 
	 
	 

	4. Âm thanh phòng họp

	STT
	Tên Thiết bị
	SL
	Mô tả
	Ghi chú

	1
	Hội trường
	1
	 
	 

	2
	Phòng giao ban
	1
	 
	 

	 
	Tổng cộng
	2
	 
	 

	TỔNG CỘNG THIẾT BỊ
	1844
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PHỤ LỤC 3
DANH MỤC HẠNG MỤC, THỜI GIAN VÀ TẦN XUẤT BẢO TRÌ 
(Ban hành kèm theo Thông báo số ……/TB-BVNĐTP ngày    /    /2024 của Bệnh viện Nhi Đồng Thành Phố)
	TT
	CÔNG VIỆC
	TẦN SUẤT BẢO TRÌ
	Ghi chú

	
	
	
	

	I. Bảo trì hệ thống Server - Mạng - Bảo mật
	 
	 

	1
	HỆ SERVER
	12 lần /năm
	 

	1,1
	Bảo trì Máy chủ
	 
	 

	1,2
	TỐI ƯU HÓA HỆ THỐNG - Triển khai hệ thống giám sát toàn diện hệ thống
	 
	 

	2
	 HỆ SERVER ÁO HÓA
	12 lần /năm
	 

	2,1
	Bảo trì Máy chủ Host hệ thống ảo hóa
	 
	 

	2,2
	Vận hành hệ thống máy chủ ảo hóa
	 
	 

	3
	HỆ SAN STORAGE
	12 lần /năm
	 

	3,1
	Bảo trì Hệ thống lưu trữ storage(ET DX5/600S3 DriveEncl. 2.5 IO Mod. X2)
	 
	 

	3,3
	Bảo trì Hệ thống NAS
	 
	 

	4
	HỆ SERVER BACKUP
	12 lần /năm
	 

	4,1
	Bảo trì Máy chủ backup và media server
	 
	 

	4,2
	Bảo trì Hệ thống back-up dự phòng dạng Tape.
+ 1 x Thiết bị băng từ - ETERNUS  LT60 S2 Library 48Slot 24 ACT IV
+ 2 x Băng từ LTO6 / Storage Tek LTO6 media: model family
	 
	 

	4,3
	Bảo trì Hệ thống back-up dự phòng dạng Tape.
	 
	 

	5
	HỆ THỐNG TƯỜNG LỮA - CÂN BẰNG TẢI ĐƯỜNG TRUYỀN
	12 lần /năm
	 

	5,1
	Bảo trì thiết bị tường lữa FG-1500D-BDL.
	 
	 

	5,2
	Bảo trì thiết bị FortiWAN 1000B Link Load Balancing System.
	 
	 

	5,3
	Hệ thống CÂN BẰNG TẢI ĐƯỜNG TRUYỀN
	 
	 

	6
	HỆ SAN SWITCH - THIẾT BỊ CHUYỂN MẠCH - TỦ RACK TẦNG
	12 lần /năm
	 

	6,1
	HỆ SAN SWITCH
	 
	 

	1
	Bảo trì Hệ thống SAN Switch (SAN Switch_Brocade 300, 8/24 P).
	 
	 

	6,2
	HỆ THỐNG THIẾT BỊ CHUYỂN MẠCH
	12 lần /năm
	 

	1
	Bảo trì Bộ chuyển mạch trung tâm Core Switch(Switch Core Nexus 7700 ( Nexus 7700 6 Slot Chassis, No Power Supplies, Fans ))
	 
	 

	2
	Bảo trì Hệ thống Switch WS-C2960X-24TD-L.
	 
	 

	3
	Bảo trì Hệ thống Switch WS-C3850-24XS-S.
	 
	 

	6,3
	Bảo TRÌ HỆ THỐNG TỦ RACK TẦNG
	12 lần /năm
	 

	1
	Bảo trì hệ thống tủ rack tầng
	 
	 

	7
	Bảo trì Hệ thống Wireless controller -Access point 
	12 lần /năm
	 

	7,1
	Bảo trì Hệ thống Wireless controller - Cisco 5700.
	 
	 

	7,2
	Bảo trì Hệ thống Access point - Cisco CAP2602E, CAP702W.
	 
	 

	7,4
	Wifi access point (Số lượng: 121, trong đó 113 Wifi đang hoạt động, hư 8 thiết bị)
	 
	 

	7,5
	Vận hành phần mềm
	 
	 

	8
	Bảo TRÌ HỆ THỐNG - Avaya Temeledicine
	12 lần /năm
	 

	1
	Hệ thống Avaya Temeledicine
	 
	 

	2
	Bảo trì phần  thiết bị Avaya Temeledicine
	 
	 

	II. Bảo trì hệ thống phần mềm hệ thống
	Hỗ trợ vận hành 24/7
	 

	1
	Phần mềm hệ thống
	 
	 

	1,1
	Kiểm tra và Bảo trì phần mềm
	 
	 

	1,2
	Vận hành phần mềm
	 
	 

	III. Bảo trì hệ thống thiết bị đầu cuối
	4 lần /năm
	 

	1
	Kiểm tra và Bảo trì Máy vi tính
	 
	 

	2
	Domain cho các máy trạm
	 
	 

	3
	Kiểm tra và Bảo trì Máy in
	 
	 

	4
	 Kiểm tra và Bảo trì Thiết bị ngoại vi khác
	 
	 

	5
	 Kiểm tra và Bảo trì hệ thống âm thanh phòng họp
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PHỤ LỤC 4
MÔ TẢ CÔNG VIỆC BẢO TRÌ 
(Ban hành kèm theo Thông báo số ……/TB-BVNĐTP ngày    /    /2024 của Bệnh viện Nhi Đồng Thành Phố)
	TT
	DIỄN GIẢI
	Ghi chú

	
	
	

	I. Bảo trì hệ thống Server - Mạng - Bảo mật
	 

	I. HỆ SERVER 
	 

	1./Bảo trì Máy chủ .
	 

	1
	Bảo trì Máy chủ CSDL:
+ Kiểm tra log máy chủ.
+ Đánh giá dung lượng ổ cứng.
+ Kiểm tra các phiên bản hệ điều hành của máy chủ CSDL
+ Kiểm tra và đảm bảo tính năng HA của hệ máy chủ CSDL
+ Xóa dữ liệu rác, tối ưu phần đĩa cứng để làm sạch hệ thống
+ Kiểm tra các dịch vụ liên quan đến Database
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
+ Đọc log máy chủ để biết cảnh báo bảo mật hoặc các dấu vết của 1 cuộc tấn công mạng.
+ Cập nhật phần mềm diệt vi rút cho máy chủ CSDL
+ Thực hiện sao lưu toàn diện thường xuyên để đảm bảo rằng dữ liệu quan trọng có thể được truy xuất từ ​hệ thống backup trong trường hợp hệ thống bị lỗi.
	

	2./Triển khai hệ thống giám sát
	

	1
	Xây dựng hệ thống giám sát cho từng thiết bị đã triển khai, đáp ứng được các yêu cầu sau:
  - Quy hoạch xây dựng 1 cặp server giám sát và HA với nhau
  - Giám sát liên tục 24/7
  - Thiết lập được các cảnh báo (trigger) đến từng port.
  - Phải gửi được cảnh báo tình trạng của các thiết bị đến Email, Telegram và Jira ServiceDesk có sẵn
  - Thiết lập giám sát realtime trực tiếp trên sơ đồ đấu nối – Topology

- Có hỗ trợ Dashboard giám sát status của từng thiết bị
  - Hỗ trợ tính năng reporting (PDF, CSV)
  - Phân quyền truy cập theo users, groups
  - Hỗ trợ trình diễn dữ liệu dưới dạng biểu đồ (graph)
+ Xây dựng hệ thống phân tích log từ các thiết bị đã triển khai. đáp ứng được các yêu cầu sau:
  - Quy hoạch và xây dựng 1 cặp Server chứa log và HA với nhau
  - Thiết lập rotate log (chu kỳ lưu trữ log) tránh làm quá dung lượng lưu trữ
  - Phân tích log bằng ngôn ngữ Python (bắt buộc)
  - Phân tích được system log tại tất cả các level (information, alert, notify, disater,...)
  - Ra được Dashboard tương ứng với log được đẩy ra từ thiết bị.
  - Phân tích được (Call Flow) luồng cuộc gọi inbound, outbound trên Voice Gateway
+ Xây dựng hệ thống phân tích netflow, sflow cho các thiết bị layer 3.
	

	II. HỆ SERVER ÁO HÓA
	 

	1./Bảo trì Máy chủ Host dành cho hệ thống ảo hóa.
	 

	1
	Bảo trì Máy chủ Host dành cho hệ thống ảo hóa:
+ Kiểm tra log máy chủ.
+ Đánh giá dung lượng ổ cứng.
+ Kiểm tra các phiên bản VMWare trên các máy chủ ảo hóa
+ Cập nhật bản vá lỗi nếu có.
+ Kiểm tra và đảm bảo dự phòng đầy đủ của các hệ thống máy chủ áo hóa
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
+ Đọc log máy chủ để biết cảnh báo bảo mật hoặc các dấu vết của 1 cuộc tấn công mạng.
+ Cập nhật phần mềm diệt vi rút cho hạ tầng áo hóa
+ Thực hiện sao lưu toàn diện thường xuyên để đảm bảo rằng dữ liệu quan trọng có thể được truy xuất từ ​hệ thống backup trong trường hợp hệ thống bị lỗi.
	

	III. HỆ SAN STORAGE
	 

	1./Bảo trì Hệ thống lưu trữ storage.
	 

	1
	Xây dựng hệ thống giám sát cho từng thiết bị đã triển khai, đáp ứng được các yêu cầu sau:
  - Quy hoạch xây dựng 1 cặp server giám sát và HA với nhau
  - Giám sát liên tục 24/7
  - Thiết lập được các cảnh báo (trigger) đến từng port.
  - Phải gửi được cảnh báo tình trạng của các thiết bị đến Email, Telegram và Jira ServiceDesk có sẵn
  - Thiết lập giám sát realtime trực tiếp trên sơ đồ đấu nối - Topology
	 

	2./ Bảo trì Hệ thống lưu trữ SAN - NAS.
	

	1
	Bảo trì Hệ thống lưu trữ storage:
+ Kiểm tra log hệ thống SAN Storage, NAS
+ Đánh giá dung lượng ổ cứng.
+ Kiểm tra phần cứng hệ thống SAN, NAS bao gồm: Controller, FC Card, Nguồn,...
+ Kiểm tra các phiên bản firmware của hệ thống SAN,  NAS
+ Tiến hành nâng cấp firmware cho thiết bị SAN Storage,  NAS
+ Kiểm tra các dịch vụ liên quan đến phần SAN Storage,  NAS  bao gồm: Các LUN, Host, Volume, LUN Mapping
+ Tối ưu hóa hiệu suất hoặt động của hệ thống SAN Storage,  NAS
+ Kiểm tra khả năng phục hồi dữ liệu của hệ thống SAN,  NAS
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
	 

	IV. HỆ SERVER Backup - TAPE
	 

	1./Bảo trì Máy chủ backup và media server.
	 

	1
	Bảo trì Máy chủ SAO LƯU DỮ LIỆU VÀ MEDIA:
+ Kiểm tra log máy chủ.
+ Đánh giá dung lượng ổ cứng.
+ Kiểm tra các phiên bản hệ điều hành của máy chủ sao lưu dữ liệu và media
+ Xóa dữ liệu rác, tối ưu phần đĩa cứng để làm sạch hệ thống
+ Kiểm tra các dịch vụ liên quan đến phần backup bao gồm: các job backup, lịch sử backup, các kết nối đến thiết bị backup
+ Đề xuất các xu hướng sao lưu dữ liệu mới
+ Kiểm tra khả năng phục hồi dữ liệu của hệ thống backup
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
+ Đọc log máy chủ để biết cảnh báo bảo mật hoặc các dấu vết của 1 cuộc tấn công mạng.
+ Cập nhật phần mềm diệt vi rút cho máy chủ sao lưu dữ liệu và media
	 

	2./Bảo trì Hệ thống back-up dự phòng dạng Tape.
	 

	1
	Bảo trì Hệ thống back-up dự phòng dạng Tape:
+ Kiểm tra log Hệ thống back-up dự phòng dạng Tape.
+ Kiểm tra phần cứng Hệ thống back-up dự phòng dạng Tape bao gồm: Các cổng FC, Nguồn, các băng từ, Robot, đầu đọc băng từ...
+ Kiểm tra các phiên bản firmware của Hệ thống back-up dự phòng dạng Tape
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống back-up dự phòng dạng Tape
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống back-up dự phòng dạng Tape bao gồm:Kết nối Tape với hệ thống máy chủ backup
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống back-up dự phòng dạng Tape
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống back-up dự phòng dạng Tape
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
	 

	V. HỆ THỐNG TƯỜNG LỮA - CÂN BẰNG TẢI ĐƯỜNG TRUYỀN
	 

	1./Bảo trì thiết bị tường lữa FG-1500D-BDL.
	 

	1
	Bảo trì thiết bị tường lữa FG-1500D-BDL:
+ Kiểm tra log thiết bị tường lữa FG-1500D-BDL
+ Kiểm tra phần cứng thiết bị tường lữa FG-1500D-BDL bao gồm: Nguồn điện, giao tiếp các cổng 1Gbps, 10Gbps, các cổng WAN/LAN, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của thiết bị tường lữa FG-1500D-BDL
+ Tiến hành nâng cấp firmware cho thiết bị thiết bị tường lữa FG-1500D-BDL
+ Các hình các thông số quản lý stack: IP, SNMP, NTP, Web Management over SSL,…
+ Cấu hình các tính năng Next Generation Firewall (NGFW):
   - Cấu hình đồng bộ Firewall với AD
   - Cấu hình Advanced Malware Protection: Antivirus Gateway, Sandbox, DDOS Protection, Mobile security policy, Virus Outbreak Protection Services, Data Sanitation Service 
   - Triển khai Antispam Service
   - Triển khai Domain Reputation Service
   - Triển khai Security Rating Service
   - Cấu hình IPS
   - Cấu hình Application Control: Phân loại ứng dụng, định nghĩa các ứng dụng được truy cập trong hệ thống, viết qui trình IT Policy và apply vào hệ thống,...
   - Cấu hình Web Filtering: Phân loại các website được truy cập, định nghĩa các website được truy cập trong hệ thống, viết qui trình IT Policy và apply vào hệ thống,...
+ Triển khai các tính năng SD-WAN: WAN router, WAN optimization, WAN path control, WAN multi-broadband
+ Kiểm tra toàn bộ hoặt động và các tình năng đã cấu hình trên hệ thống tường lữa
	 

	2./Bảo trì thiết bị FortiWAN 1000B Link Load Balancing System.
	 

	1
	Bảo trì thiết bị FortiWAN 1000B Link Load Balancing System:
+ Kiểm tra log thiết bị FortiWAN 1000B Link Load Balancing System
+ Kiểm tra phần cứng thiết bị FortiWAN 1000B Link Load Balancing System bao gồm: Nguồn điện, giao tiếp các cổng 1Gbps, 10Gbps, các cổng WAN/LAN, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của thiết bị FortiWAN 1000B Link Load Balancing System
+ Tiến hành nâng cấp firmware cho thiết bị thiết bị FortiWAN 1000B Link Load Balancing System
+ Các hình các thông số quản lý stack: IP, SNMP, NTP, Web Management over SSL,…
+ Cấu hình các tính năng cân bằng tải:
   - Cấu hình PPPoE cho các kết nối Internet
   - Cấu hình các policy Outbound
   - Cấu hình các policy Inbound
   - Triển khai DNS Server
   - Triển khai NAT Policy
   - Cấu hình QoS
   - Cấu hình Application QoS: Phân loại ứng dụng, định nghĩa các ứng dụng tương ứng với băng thông được truy cập trong hệ thống
	 

	VI. HỆ SAN SWITCH
	 

	1./Bảo trì Hệ thống SAN Switch. (SAN Switch_Brocade 300, 8/24 P).
	 

	1
	Bảo trì Hệ thống SAN Switch:
+ Kiểm tra log hệ thống SAN Switch.
+ Kiểm tra phần cứng hệ thống SAN Switch bao gồm: Các cổng FC, Nguồn,...
+ Kiểm tra các phiên bản firmware của hệ thống SAN Switch
+ Tiến hành nâng cấp firmware cho thiết bị SAN Switch
+ Kiểm tra các dịch vụ liên quan đến phần SAN Storage bao gồm:Zoning, Các tham số trên các cổng FC
+ Tối ưu hóa hiệu suất hoặt động của hệ thống SAN Switch
+ Kiểm tra khả năng phục hồi cấu hình của hệ thống SAN Switch
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
	

	VI. HỆ THỐNG THIẾT BỊ CHUYỂN MẠCH
	 

	1./Bảo trì Hệ thống chuyển mạch trung tâm Core Switch.
	 

	1
	Bảo trì Hệ thống chuyển mạch trung tâm Core Switch:
+ Kiểm tra log Hệ thống chuyển mạch trung tâm Core Switch.
+ Kiểm tra phần cứng Hệ thống chuyển mạch trung tâm Core Switch bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống chuyển mạch trung tâm Core Switch
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống chuyển mạch trung tâm Core Switch
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống chuyển mạch trung tâm Core Switch bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình định tuyến, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup,...
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống chuyển mạch trung tâm Core Switch
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống chuyển mạch trung tâm Core Switch
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
Kiểm tra tín hiệu uplink quang và link backup  của thiết bị 
+ Kiểm tra tín hiệu quang của các port quang kết nối đến thiết bị khác
 + Vệ sinh thiết bị 
 + Đi gọn đường cáp quang và cáp mạng 
 + Kiểm tra truy xuất SSH & telnet  trên phần mềm quản trị, đảm bảo kết nối ổn định
 + Kiểm tra dung lượng tải của thiết bị (đảm bảo dưới mức an toàn)
	 

	2./Bảo trì Hệ thống Switch WS-C2960X-24TD-L.
	 

	1
	Bảo trì Switch WS-C2960X-24TD-L:
+ Kiểm tra log Hệ thống WS-C2960X-24TD-L
+ Kiểm tra phần cứng Hệ thống Switch WS-C2960X-24TD-L bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống Switch 48Port cổng vào cáp quang
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống Switch WS-C2960X-24TD-L
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống Switch WS-C2960X-24TD-L bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup,...
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống Switch WS-C2960X-24TD-L
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống Switch WS-C2960X-24TD-L
- Kiểm tra bên ngoài
- Kiểm tra môi trường đặt thiết bị, bao gồm các thông số về nhiệt độ, độ ẩm, độ bụi của không khí.
- Kiểm tra hệ thống quạt mát.
- Kiểm tra nguồn.
- Kiểm tra đèn báo hiệu bên ngoài của thiết bị:
Đèn báo hiệu tình trạng hoạt động của thiết bị, đèn System, State
Kiểm tra đèn báo hiệu tình trạng của các module cắm trên thiết bị.
Kiểm tra đèn báo hiệu tình trạng kết nối stack và cổng LAN.
- Kiểm tra và cố định lại các cáp kết nối.
- Làm vệ sinh công nghiệp cho thiết bị.
Kiểm tra bên trong
- Kiểm tra performance của thiết bị: khả năng đáp ứng của bộ vi xử lý và tài nguyên RAM của module điều khiển.
- Kiểm tra trạng thái các cổng LAN bằng các lệnh.
- Kiểm tra băng thông và lưu lượng trên các cổng.
- Kiểm tra và phân tích các Log file.
- Kiểm tra phiên bản OS đang sử dụng.
- Kiểm tra cấu hình và cấu hình hoạt động của thiết bị.
- Sao lưu cấu hình theo định kỳ.
- Nâng cấp phiên bản OS mới hoặc theo cảnh báo của hãng (nếu cần).
 + Kiểm tra truy xuất SSH & telnet  trên phần mềm quản trị, đảm bảo kết nối ổn định
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
	

	3./Bảo trì Hệ thống Switch WS-C2960X-24PD-L.
	 

	1
	Bảo trì Switch WS-C2960X-24PD-L:
+ Kiểm tra log Hệ thống Switch WS-C2960X-24PD-L
+ Kiểm tra phần cứng Hệ thống Switch WS-C2960X-24PD-L bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống Switch 8 Port cổng vào cáp quang
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống WS-C2960X-24PD-L
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống Switch WS-C2960X-24PD-L bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup,...
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống Switch WS-C2960X-24PD-L
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống Switch 8 Port cổng vào cáp quang
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.

- Kiểm tra môi trường đặt thiết bị, bao gồm các thông số về nhiệt độ, độ ẩm, độ bụi của không khí.
- Kiểm tra hệ thống quạt mát.
- Kiểm tra nguồn.
- Kiểm tra đèn báo hiệu bên ngoài của thiết bị:
Đèn báo hiệu tình trạng hoạt động của thiết bị, đèn System, State
Kiểm tra đèn báo hiệu tình trạng của các module cắm trên thiết bị.
Kiểm tra đèn báo hiệu tình trạng kết nối stack và cổng LAN.
- Kiểm tra và cố định lại các cáp kết nối.
- Làm vệ sinh công nghiệp cho thiết bị.

- Kiểm tra performance của thiết bị: khả năng đáp ứng của bộ vi xử lý và tài nguyên RAM của module điều khiển.
- Kiểm tra trạng thái các cổng LAN bằng các lệnh.
- Kiểm tra băng thông và lưu lượng trên các cổng.
- Kiểm tra và phân tích các Log file.
- Kiểm tra phiên bản OS đang sử dụng.
- Kiểm tra cấu hình và cấu hình hoạt động của thiết bị.
- Sao lưu cấu hình theo định kỳ.
- Nâng cấp phiên bản OS mới hoặc theo cảnh báo của hãng (nếu cần).
 + Kiểm tra truy xuất SSH & telnet  trên phần mềm quản trị, đảm bảo kết nối ổn định
	

	4./Bảo trì Hệ thống Switch WS-C3850-24XS-S.
	 

	1
	Bảo trì Switch WS-C3850-24XS-S:
+ Kiểm tra log Hệ thống Switch WS-C3850-24XS-S
+ Kiểm tra phần cứng Hệ thống Switch WS-C3850-24XS-S bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống Switch 24  Port cổng vào cáp quang
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống Switch 24  Port cổng vào cáp quang
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống Switch 24  Port cổng vào cáp quang bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup,...
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống Switch 24  Port cổng vào cáp quang
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống Switch 24  Port cổng vào cáp quang
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.

- Kiểm tra bên ngoài
- Kiểm tra môi trường đặt thiết bị, bao gồm các thông số về nhiệt độ, độ ẩm, độ bụi của không khí.
- Kiểm tra hệ thống quạt mát.
- Kiểm tra nguồn.
- Kiểm tra đèn báo hiệu bên ngoài của thiết bị:
Đèn báo hiệu tình trạng hoạt động của thiết bị, đèn System, State
Kiểm tra đèn báo hiệu tình trạng của các module cắm trên thiết bị.
Kiểm tra đèn báo hiệu tình trạng kết nối stack và cổng LAN.
- Kiểm tra và cố định lại các cáp kết nối.
- Làm vệ sinh công nghiệp cho thiết bị.
Kiểm tra bên trong
- Kiểm tra performance của thiết bị: khả năng đáp ứng của bộ vi xử lý và tài nguyên RAM của module điều khiển.
- Kiểm tra trạng thái các cổng LAN bằng các lệnh.
- Kiểm tra băng thông và lưu lượng trên các cổng.
- Kiểm tra và phân tích các Log file.
- Kiểm tra phiên bản OS đang sử dụng.
- Kiểm tra cấu hình và cấu hình hoạt động của thiết bị.
- Sao lưu cấu hình theo định kỳ.
- Nâng cấp phiên bản OS mới hoặc theo cảnh báo của hãng (nếu cần).
 + Kiểm tra truy xuất SSH & telnet  trên phần mềm quản trị, đảm bảo kết nối ổn định
	 

	VI. BẢO TRÌ HỆ THỐNG TỦ RACK TẦNG
	 

	1./Bảo trì hệ thống tủ rack tầng
	 

	1
	Bảo trì hệ thống tủ rack tầng:
+ Vệ Sinh lau chùi bên ngoài tủ rack
+ Vệ sinh, lau chùi bên trong tủ rack
+ Vệ Sinh các thiết bị bên trong tủ rack
+ Đánh nhãn cho tủ rack
+ Đánh nhãn cho các thiết bị bên trong tủ rack
+ Đánh nhãn cho các dây tín hiệu Uplink
+ Đánh nhãn cho các dây nguồn
+ Kiểm tra nguồn điện vào các PDU trên tủ rack
+ Kiểm tra dây tín hiệu UTP CAT6
+ Kiểm tra dây tín hiệu cable quang
+ Kiểm tra toàn bộ tủ rack
	

	VII. HỆ THỐNG Wireless controller
	 

	1./Bảo trì Hệ thống Wireless controller - Cisco 5700.
	 

	1
	Bảo trì Wireless controller - Cisco 5700:
+ Kiểm tra log Hệ thống Wireless controller - Cisco 5700
+ Kiểm tra phần cứng Hệ thống Wireless controller - Cisco 5700 bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống Wireless controller - Cisco 5700
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống Wireless controller - Cisco 5700
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống Wireless controller - Cisco 5700 bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup, cấu hình SSID, cấu hình các giao thức xác thực Wireless, cấu hình xác thực wireless qua hệ thống LDAP...
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống Wireless controller - Cisco 5700
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống Wireless controller - Cisco 5700
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.

'Kiểm tra bên ngoài
'- Kiểm tra môi trường đặt thiết bị, bao gồm các thông số về nhiệt độ, độ ẩm, độ bụi của không khí.
- Kiểm tra hệ thống quạt mát.
- Kiểm tra nguồn.
- Kiểm tra đèn báo hiệu bên ngoài của thiết bị:
Đèn báo hiệu tình trạng hoạt động nguồn.
Đèn báo hiệu tình trạng hoạt động của thiết bị.
Kiểm tra đèn chỉ thị cảnh báo Alarm.
Kiểm tra đèn báo hiệu tình trạng kết nối trên các cổng mạng.
- Kiểm tra và cố định lại các cáp kết nối.
- Làm vệ sinh công nghiệp cho thiết bị.
Kiểm tra bên trong
- Kiểm tra performance của thiết bị: khả năng đáp ứng của bộ vi xử lý và tài nguyên RAM trên giao diện quản trị.
- Kiểm tra trạng thái các cổng mạng trên giao diện quản trị.
- Kiểm tra băng thông và lưu lượng trên các cổng.
- Kiểm tra và phân tích các Log file.
- Kiểm tra phiên bản firmware đang sử dụng.
- Kiểm tra cấu hình phần cứng và cấu hình hoạt động của thiết bị.
- Sao lưu cấu hình theo định kỳ.
- Nâng cấp phiên bản firmware mới hoặc theo cảnh báo của hãng (nếu cần).
	 

	2./Bảo trì Hệ thống Access point - Cisco CAP2602E.
	 

	1
	Bảo trì Access point - Cisco CAP2602E:
+ Kiểm tra log Hệ thống Access point - Cisco CAP2602E
+ Kiểm tra phần cứng Hệ thống Access point - Cisco CAP2602E bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống Access point - Cisco CAP2602E
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống Access point - Cisco CAP2602E
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống Access point - Cisco CAP2602E bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup, cấu hình join AP vào WLC
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống Access point - Cisco CAP2602E
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống Access point - Cisco CAP2602E
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.

-  Kiểm tra bên ngoài
- Kiểm tra môi trường đặt thiết bị, bao gồm các thông số về nhiệt độ, độ ẩm, độ bụi của không khí.
- Kiểm tra đèn báo hiệu bên ngoài của thiết bị:
Đèn báo hiệu tình trạng hoạt động của thiết bị.
Kiểm tra đèn chỉ thị cảnh báo Alarm.
Kiểm tra đèn báo hiệu tình trạng kết nối trên các cổng mạng.
- Kiểm tra và cố định lại các cáp kết nối.
- Làm vệ sinh công nghiệp cho thiết bị.
Kiểm tra bên trong – thực hiện trên giao diện quản trị của WLC
- Kiểm tra tình trạng register của Access-point.
- Kiểm tra performance của thiết bị.
- Kiểm tra trạng thái các cổng mạng.
- Kiểm tra tình trạng phát sóng của thiết bị.
- Kiểm tra và phân tích các Log file.
- Kiểm tra phiên bản firmware đang sử dụng.
- Nâng cấp phiên bản firmware mới hoặc theo cảnh báo của hãng (nếu cần).
	

	3./Bảo trì Hệ thống Access point - Cisco CAP702W.
	 

	1
	Bảo trì Access point - Cisco CAP702W:
+ Kiểm tra log Hệ thống Access point - Cisco CAP702W
+ Kiểm tra phần cứng Hệ thống Access point - Cisco CAP702W bao gồm: Nguồn điện, giao tiếp RJ45, cổng console, các mode trong khi khởi động, các trạng thái LED,...
+ Kiểm tra các phiên bản firmware của Hệ thống Access point - Cisco CAP702W
+ Tiến hành nâng cấp firmware cho thiết bị Hệ thống Access point - Cisco CAP702W
+ Kiểm tra các dịch vụ liên quan đến phần Hệ thống Access point - Cisco CAP702W bao gồm: Các cấu hình VLAN, cấu hình Trunk, cấu hình VTP, cấu hình STP, cấu hình Management, cấu hình backup, cấu hình join AP vào WLC
+ Tối ưu hóa hiệu suất hoặt động của Hệ thống Access point - Cisco CAP702W
+ Kiểm tra khả năng phục hồi cấu hình của Hệ thống Access point - Cisco CAP702W
+ Kiểm tra các tính năng bảo mật.
+ Cài đặt các bản vá (patch) phần mềm bảo mật.
- Kiểm tra bên ngoài
- Kiểm tra môi trường đặt thiết bị, bao gồm các thông số về nhiệt độ, độ ẩm, độ bụi của không khí.
- Kiểm tra đèn báo hiệu bên ngoài của thiết bị:
Đèn báo hiệu tình trạng hoạt động của thiết bị.
Kiểm tra đèn chỉ thị cảnh báo Alarm.
Kiểm tra đèn báo hiệu tình trạng kết nối trên các cổng mạng.
- Kiểm tra và cố định lại các cáp kết nối.
- Làm vệ sinh công nghiệp cho thiết bị.
Kiểm tra bên trong – thực hiện trên giao diện quản trị của WLC
- Kiểm tra tình trạng register của Access-point.
- Kiểm tra performance của thiết bị.
- Kiểm tra trạng thái các cổng mạng.
- Kiểm tra tình trạng phát sóng của thiết bị.
- Kiểm tra và phân tích các Log file.
- Kiểm tra phiên bản firmware đang sử dụng.
- Nâng cấp phiên bản firmware mới hoặc theo cảnh báo của hãng (nếu cần).
	

	VIII. BẢO TRÌ HỆ THỐNG TELEMEDICINE
	 

	1.1./Danh sách thiết bị
	 

	1
	Danh sách thiết bị  Avaya TELEMEDICINE :  
• Thiết bị đầu vào: camera hoặc webcam;
• Thiết bị đầu ra: tivi, máy chiếu, laptop hoặc video wall cho phòng họp lớn;
• Thiết bị giao tiếp : Communication HD;
• Thiết bị định tuyến: Routing HD
• Bộ giao tiếp
• Các thiết bị phụ trợ khác
	 

	1.2./Bảo trì phần thiết bị  Avaya TELEMEDICINE
	 

	1
	Bảo trì phần  Avaya TELEMEDICINE : 
• Hỗ trợ kiểm tra, cài đặt và cấu hình lại thiết bị khi hệ thống bị lỗi.
• Hỗ trợ kết nối, giúp bệnh viện kiểm tra thiết bị với các phòng mổ kết nối với các điểm hội chẩn.
• Hỗ trợ khách hàng vận hành những hội chẩn quan trọng hoặc đòi hỏi yêu cầu kỹ thuật cao.
• Luôn hỗ trợ về kỹ thuật 24/7.
	 

	II. Bảo trì hệ thống phần mềm hệ thống
	 

	I. Bảo Trì và hỗ trợ vận hành phần mềm Hệ Thống 
	 

	1.1/Kiểm tra, hỗ trợ vận hành và bảo trì hệ thống 
	 

	1
	Kiểm tra các đường tín hiệu kết nối từ các thành phần của hệ thống phần mềm:
+ Kiểm tra log
+ Đánh giá hoạt động
	 

	2
	Hiểu rõ về tính năng, giao diện và cách hoạt động của phần mềm quản trị
Dựa trên nhu cầu cụ thể của bệnh viện, tùy chỉnh phần mềm để thực hiện các quy trình làm việc và yêu cầu cụ thể của bệnh viện
Theo dõi liên tục hiệu suất sử dụng và phản hồi từ người dùng để cải thiện tối ưu hóa việc vận hành phần mềm
Quản lý User
Quản lý nhận diện thiết bị đã, đang và chuẩn bị kết nối vào hệ thống
Kiểm tra phiên bản firmware đang sử dụng.
Nâng cấp phiên bản firmware mới hoặc theo cảnh báo của hãng (nếu cần).
Kiểm tra khả năng phục hồi cấu hình
Kiểm tra các tính năng bảo mật.
	

	3
	Hỗ trợ vận hành 24/7
	 

	III. Bảo trì hệ thống thiết bị đầu cuối
	 

	1. / Kiểm tra và Bảo trì PC, Print
	 

	1.1/Kiểm tra định kỳ PC
	 

	1
	Kiểm tra các sự cố liên quan đến hệ thống phần mềm:
+ Cài đặt
+ Khắc phục lối hệ điều hành
+ Các phần mềm, chương trình duyệt virus.
+ Dọn dẹp file rác
+ Kiểm tra gỡ bỏ pm không cần thiết
+ Tối ưu hoá tính năng phần mềm 
+ Đánh giá lại + tạo sao lưu nếu cần
+ Đề xuất, tối ưu.
	 

	2
	Kiểm tra sự cố liên quan đến phần cứng:
+ Kiểm tra khởi động
+ Treo, chạy chậm, vệ sinh máy định kỳ
+ Đánh giá + kiểm tra lại 
+ Đề xuất
+ Tối ưu
	 

	4
	Rà soát, kiểm tra bảo mật
	

	3
	Định kỳ kiểm tra và làm sạch các thành phần bên trong máy tính như quạt làm mát CPU và bo mạch chủ (mainboard). Sử dụng hơi khí nén hoặc ống hút bụi để loại bỏ bụi bẩn và tăng cường sự thông gió.
Đảm bảo rằng hệ điều hành và các chương trình phần mềm khác đều được cập nhật lên phiên bản mới nhất. Việc này không chỉ cải thiện hiệu suất mà còn bảo mật cho máy tính của bạn.
Kiểm tra dung lượng ổ cứng và loại bỏ các tệp không cần thiết hoặc sao lưu chúng ra ngoài để giải phóng không gian lưu trữ. Nếu cần, bạn cũng có thể chạy các tiện ích kiểm tra và sửa lỗi ổ cứng để đảm bảo tính ổn định.
Định kỳ kiểm tra tình trạng của các linh kiện như ổ cứng, bộ nhớ RAM, card đồ họa và nguồn điện. Thay thế các linh kiện hỏng hoặc hỏng hóc để tránh gặp phải các vấn đề hoạt động và tăng cường hiệu suất.
Kiểm tra và điều chỉnh cài đặt hệ thống như cấu hình quạt, quản lý năng lượng và cài đặt bảo mật để đảm bảo máy tính hoạt động ổn định và an toàn.
Thực hiện sao lưu dữ liệu quan trọng của bạn đều đặn, sử dụng các phương tiện lưu trữ như ổ cứng ngoài hoặc dịch vụ lưu trữ đám mây, để đảm bảo rằng bạn có thể khôi phục dữ liệu trong trường hợp xảy ra sự cố.
	 

	1.2/Kiểm tra định kỳ Print
	 

	6
	Kiểm tra các sự cố liên quan đến in ấn
+ Mất kết nối
+ Vệ sinh định kỳ
Tối ưu.
	 

	6
	Kiểm tra và làm sạch các khu vực bên trong máy in, chẳng hạn như khu vực truyền giấy và khu vực trình điều khiển mực.
Kiểm tra mực in và thay thế khi cần thiết để đảm bảo chất lượng in ấn tốt nhất.
Đảm bảo giấy in không bị uốn méo, ẩm ướt hoặc bám bụi, vì điều này có thể ảnh hưởng đến chất lượng in ấn.
Sử dụng chức năng tự làm sạch đầu in nếu máy in hỗ trợ tính năng này.
sử dụng bộ dụng cụ làm sạch đầu in để loại bỏ mực cặn và chất bẩn từ đầu in.
Kiểm tra kết nối cáp và mạng để đảm bảo chúng hoạt động đúng cách.
Cập nhật phần mềm máy in và trình điều khiển đúng cách để tối ưu hóa hiệu suất và sửa các lỗi có thể xảy ra.
Kiểm tra và cập nhật cài đặt an ninh mạng nếu cần thiết để bảo vệ máy in khỏi các mối đe dọa từ internet hoặc mạng nội bộ.
In một trang kiểm tra để đảm bảo rằng máy in hoạt động đúng cách và không có vấn đề gì về chất lượng in ấn.
	 

	1.3/Kiểm tra định kỳ kết nối mạng
	 

	6
	Kiểm tra các sự cố liên quan đến mạng PC
+ Chia sẽ file
+ Mất tính hiện
Tối ưu
	 

	2./Dịch vụ  Domain cho các máy trạm
	 

	1
	Dịch vụ Domain cho các máy trạm bao gồm:
+ Triển khai hệ thống DC mới trên Windows 2019 hoặc Windows 2022
+ Cài đặt hệ thống DC Backup
+ Triển khai GPO
+ Tăng cường bảo mật với các GPO nâng cao
+ Triển khai scripting
+ Join Domain cho các máy trạm
+ Tối ưu hóa các thông số cấu hình
+ Testing
+ Tư vấn bảo mật
	 

	3. / Kiểm tra và Bảo trì thiết bị ngoại vi khác
	 

	 
	Kiểm tra các sự cố liên quan đến thiết bị ngoại vi
+ Mất kết nối tính hiệu PC
+ Vệ sinh định kỳ thiết bị
Tối ưu, đề xuất
	 

	 
	Kiểm tra các nút và cảm biến trên thiết bị để đảm bảo chúng hoạt động đúng cách.
Kiểm tra các nút và cảm biến trên thiết bị để đảm bảo chúng hoạt động đúng cách.
Kiểm tra các kết nối và cổng kết nối trên thiết bị để đảm bảo chúng không bị oxy hóa hoặc gãy gọn
Làm sạch các cổng kết nối bằng cách sử dụng cồn hoặc dung dịch làm sạch điện tử.
Kết nối thiết bị vào máy tính và thực hiện kiểm tra hoạt động để đảm bảo chúng hoạt động đúng cách.
Kiểm tra chất lượng âm thanh (nếu áp dụng) của loa, tính nhạy của chuột và bàn phím, độ phân giải của máy quét, và hình ảnh của webcam.
Kiểm tra và cập nhật phần mềm và trình điều khiển của thiết bị ngoại vi để đảm bảo chúng hoạt động ổn định và có thể tương thích với các hệ điều hành mới nhất.
Thực hiện các bài kiểm tra và bài test để đảm bảo rằng chất lượng hoạt động của thiết bị đáp ứng được yêu cầu và mong đợi của bạn
	 

	4. / Kiểm tra và Bảo trì Hệ thống âm thanh phòng họp
	 

	1.1/ Kiểm tra định kỳ LED
	 

	 
	Kiểm tra tình trạng tủ điện, nguồn điện, nơi cấp nguồn điện
Kiểm tra toàn bộ thiết bị cảnh báo và các loại đèn báo trên màn hình led
Kiểm tra nguồn ra/vào của hệ thống màn hình
Kiểm tra kết nối, mối nối, hàn
Kiểm tra truyền tải của màn hình led
Vệ sinh toàn bộ hệ thống màn hình led
Lên danh sách các thiết bị hỏng, cần thay thế và danh sách các sự cố cần sửa chữa
	 

	1.2/ Kiểm tra định kỳ hệ thống âm thanh Hội trường và phòng giao ban
	 

	 
	Bảo Trì hệ thống âm thanh Hội trường và phòng giao ban
Kiểm tra vệ sinh bên ngoài, bên trong toàn bộ các bộ phận trong hệ thống âm thanh đảm bảo vận hành tốt và có tính thẩm mỹ.
Kiểm tra các kết nối của thiết bị âm thanh.
Kiểm tra các hoạt động của loa âm thanh và bộ khuếch đại.
Xử lý các lỗi âm thanh nếu có.
Điều chỉnh amply sao cho phù hợp với mức độ sử dụng và không gian sử dụng.
Tư vấn thay thế các thiết bị hư, cũ nếu cần.
Tư vấn nâng cao chất lượng âm thanh theo nhu cầu của Bệnh viện
	 

	 
	Kiểm tra và vệ sinh toàn bộ loa âm trần khu vực phòng họp
Kiểm tra tình trạng các loa
Kiểm tra tình trạng tủ điều khiển
Kiểm tra tình trạng các micro kết nối với tủ
Kiểm tra các ổ ghim điện, ổn áp và bộ chuyển đổi nguồn
Vệ sinh toàn bộ thiết bị máy và vỏ tủ máy
Kiểm tra Jack kết nối dây loa từ tủ điều khiển tới loa
	 





Phụ lục 5: YÊU CẦU VỀ KỸ THUẬT BẢO TRÌ
Hỗ trợ kỹ thuật 24 x 7, onsite xử lý sự cố trong vòng 2 giờ, bảo trì 4 lần/năm đến 12 lần/năm tùy theo thiết bị.
1. Về hạ tầng server và vận hành: 
· Thành thạo hệ thống SERVER FUJITSU
· Thành thạo hệ thống SAN FUJITSU.
· Thành thạo sử dụng hệ thống iSCSI (Internet Small Computer System Interface) SAN
· Thành thạo sử dụng LUN (Logical Unit Number). Sử dụng công cụ quản lý ổ đĩa hoặc hệ thống tệp để gắn LUN và tạo các phân vùng.
· Thành thạo kết nối máy chủ với SAN thông qua các kết nối phù hợp như Fibre Channel.
2. Về hạ tầng mạng:
· Thành thạo về hạ tần và hệ thống Cisco:  CCNA trở lên
· Thành thạo về cấu trúc và hoạt động của các loại switch và router của Cisco, bao gồm cả cấu hình cơ bản và nâng cao.
· Thành thạo về hệ điều hành này được sử dụng trên các thiết bị Cisco. Bao gồm cách cấu hình, quản lý và xử lý sự cố.
· Thành thạo về cách thiết lập và quản lý VLAN trên switch Cisco, cũng như cách cấu hình Inter-VLAN Routing để cho phép giao tiếp giữa các VLAN khác nhau.
· Thành thạo về cách cấu hình và quản lý VTP để tự động cập nhật cấu hình VLAN trên mạng, cũng như về STP để ngăn chặn các vòng lặp trên mạng.
· Thành thạo về các giao thức định tuyến như OSPF, EIGRP và RIP và cách cấu hình chúng trên router Cisco.
· Bao gồm cấu hình và quản lý các tính năng như Access Control Lists (ACLs), Virtual Private Networks (VPNs), và Security Device Manager (SDM).
· Thành thạo về cách cấu hình và quản lý các thiết bị Cisco dành cho mạng LAN không dây.
3. Về vận hành:
· Thành thạo hệ thống: như phụ lục vận hành phần mềm (Cisco Prime, Wireless Controller, VMware, Linux, Window Server, SQL Server, Cloud, Oracle, Backup, Monito PRTG)
4. Về thiết bị:
· Đảm bảo cung cấp thiết bị thay thế hư hỏng trong thời gian sớm nhất (2 đến 7 ngày làm việc)
5. Nhân sự:
· Có kiến thức về  cloud và oracle db, cơ chế HA, backup và restore
· Có chứng chỉ ảo hóa: VCP-DCV (VMware Certified Professional - Data Center Virtualization)
· Có chứng chỉ về Microsoft: MCSA (Microsoft Certified Solutions Associate)
· Có kiến thức về Linux: LPIC (Linux Server Professional Certification)
· Có kiến thức về ORACLE: OCA (Oracle Certified Associate)
· Có chứng chỉ Cisco: CCNP (Cisco Certified Network Professional)
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